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Arthur D Little

Es ist jetzt gerade einmal 20 Jahre her, dass das Internet
kommerziell fiir jedermann verfligbar wurde. Als rudimen-
tare Kommunikationsplattform fiir Computer-Nerds, auf
Bandbreiten unter der Wahrnehmungsgrenze angewiesen,
mit Mail und Gopher als herausragenden Diensten hat sich
das ,Internet” zum Wachstumstreiber der ITK-Industrie
entwickelt.

Aber noch immer wird das Internet von groBen Teilen

der Bevdlkerung, der Politik und der Industrie falsch
verstanden. Fiir viele ist es nur Facebook und das Web,
flir andere lediglich die Cloud und manche sehen einen
ungebandigten Moloch aus Sodom und Gomorrha, den

es in den Griff zu bekommen heiBt. Nur wenige verstehen,
dass das Internet lediglich eine Sammlung von Protokollen
und Diensten fiir die Telekommunikation ist, aus der sich
jeder ein Netz bauen kann, und dass erst durch die
Verkniipfung der Netze das Internet entsteht.

Keiner kann das Internet alleine betreiben, viele versuchen,
es zu beherrschen oder zu kontrollieren, aber alle sind
aufeinander angewiesen. Das macht die wirtschaftliche
Nutzung des Internet so herausfordernd und innovativ.
Jeder kann sich seine Bausteine fiir eine innovative Idee
zusammenstellen, um etwas Neues und Anderes zu
schaffen. Die offenen Standards des Internet sind die
molekularen Ausgangspunkte fiir die Wertschépfung

der Internetwirtschaft.

Die nun vorliegende zweite Studie zur Internetwirtschaft
in Deutschland macht noch einmal deutlich, dass die
Molekiile des Internet zu immer neuen und erfolgreichen
groBeren Elementen zusammengestellt werden konnen.
In der Folge entstehen Wertschdpfungsketten, die in
unterschiedlicher Intensitat noch gréBere Wertschopfung
generieren.

In der ersten Studie haben wir diese Zusammenhénge in
Form eines Schichtenmodells verdeutlicht. In der nun
vorliegenden zweiten Auflage haben wir einen anderen
Ansatz gewahlt, von dem wir hoffen, dass er die Intensitat
der Abhéngigkeiten in den einzelnen Schichten besser zur
Geltung bringt.

Aber auch ohne diese grafische Aufbereitung wird
deutlich, dass eigentlich auf allen Ebenen und lber alle
Bereiche der Wertschdpfung im Internet eine prosperie-
rende Wirtschaft vorherrscht. Kaum ein anderer Wirt-
schaftssektor kann mit besseren Wachstumszahlen
aufwarten. Kaum ein Geschéaftsbereich verspricht mehr
Chancen als Risiken, wenn er nur richtig genutzt wird.

Mitunter ist es genau diese Kenntnis tiber die Wert-
schopfungsketten und das Verstandnis liber die Zusam-
menhénge der Telekommunikation, verbunden mit dem
Wissen (iber eine Anwendungsdomane, die den Einzel-
erfolg ausmachen. Ohne Wissen iiber die Psychologie
der Menschen und die Algorithmen der Mengenlehre,
kombiniert mit Bits und Bytes, lassen sich Phdnomene
wie Facebook etc. nicht realisieren.

Ich hoffe, die Lektiire der vorliegenden Studie gibt lhnen,
iber die trockenen Zahlen hinaus, einen Einblick in die
Mechanismen des Internet und seine Wertschépfungs-
ketten. Ich bin sicher, dass wir noch einige Jahre erleben
werden, wie Innovationen im Internet unser Leben
verdandern - wir leben halt in einer Zeit fiir Visionare.

Mit den besten GriiBBen

Harald A. Summa, Geschéaftsfiihrer
eco - Verband der deutschen Internetwirtschaft e. V.
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Seit der ersten Studie aus dem Jahr 2009 hat die Internet-
wirtschaft ihre rasante Entwicklung beibehalten. Dabei
spiiren wir alle die Auswirkungen auf unser tagliches
Leben. Neue Endgerate und Anwendungsfalle haben

das soziale Leben in Deutschland gravierend verdndert
(wer lag 2009 auf der Couch vor dem Fernseher und

hat gleichzeitig auf seinem Tablet im Internet gesurft?).
Auch in Unternehmen ist der Einfluss des Internet in allen
Bereichen spiirbar. Dabei ist die Dynamik des Internet
selbst enorm. Gewinner und Verlierer ndern sich
kurzfristig und auch fiir die kommenden Jahre erwarten
wir eine mindestens genauso dynamische wie aufregende
Entwicklung wie in den zuriickliegenden Jahren. Wachs-
tumsraten uber die Branche hinweg von durchschnittlich
mehr als elf Prozent im Jahr sowie in einigen Segmenten
von iber 20, 30 oder noch mehr Prozent zeigen dies
deutlich.

Dabei sei ein Blick auf einige wenige Entwicklungen
gestattet. Insbesondere das Aufkommen der Smartphones
sowie der Tablets hat die vergangenen Jahre geprégt.
War das Internet lange Zeit ein Thema fiir die Nutzung zu
Hause oder im Biiro, gibt es mittlerweile keine rdumlichen
Grenzen mehr. Der Siegeszug des Smartphones - bald

50 Prozent der Konsumenten in Deutschland besitzen
eines - hat die mobile Internetnutzung, sei es iiber das
Mobilfunknetz oder WLAN, zu einem Massenphdnomen
gemacht. Mit mittlerweile mehreren Hunderttausenden
Apps wurden neue Geschaftsmdglichkeiten eréffnet und
neue Unternehmen ins Leben gerufen. Auch das Tablet
hat zu dieser Entwicklung beigetragen, trotz einer bislang
noch einstelligen Penetrationsrate.

Social Media haben ebenso einen gravierenden Einfluss auf
unser tagliches Leben genommen. Die Zahl der Facebook-
Nutzer in Deutschland stieg seit Anfang 2010 von knapp
sechs Mio. auf heute bereits mehr als 25 Mio. an. Andere

Plattformen wie XING oder LinkedIn haben sich auf die
berufliche Ebene spezialisiert und sind mittlerweile ein
wichtiges Medium fiir Arbeitnehmer und Arbeitgeber.
Fragen nach Datensicherheit kommen dabei immer wieder
auf, doch es scheint, dass der GroBteil der Konsumenten in
Deutschland damit (noch) kein gravierendes Problem hat.

Ebenso hat die hohere Verfiigbarkeit von Breitband

dazu beigetragen, dass wir heute mehr ,Inhalte” online
konsumieren, auf eine andere Art und in anderer Zusam-
menstellung. So werden etwa in den USA und in Frank-
reich mehr Inhalte per Video-on-Demand konsumiert
als liber klassische DVD oder Blu-Ray-Disc. Auch in
Deutschland hat dies zu einem starken Anstieg der
durchschnittlichen Datennutzung gefiihrt. So kommen
auf einen Mobilfunkkunden rund 200 MB im Monat (was
jedoch deutlich unter dem Durchschnitt vergleichbarer
Lander liegt) und auf einen Kunden mit stationirer
Internetanbindung bereits weit mehr als zehn GB.

Nicht zuletzt steht unsere Arbeitsumgebung vor gra-
vierenden Anderungen. Die ,Cloud" befindet sich in den
Startl6chern und wird zu einer weiteren Verschmelzung
der mobilen mit der stationédren Internetnutzung flihren.
Es wird zukiinftig noch unwichtiger werden, wo man sich
befindet, was wiederum zu bislang noch nicht vorstell-
baren Anderungen unseres tiglichen Arbeitsumfeldes
flihren wird.

Um zukiinftig weiterhin erfolgreich zu sein, gilt es, die
vor uns liegenden Herausforderungen zu meistern. Das
Internet sorgt dafiir, dass es keine Grenzen gibt und der
Wettbewerb global in einer bislang nicht dagewesenen
Dimension stattfindet. Deshalb gilt es, in Deutschland
die Rahmenbedingungen zu schaffen, um die globale
Wettbewerbsfahigkeit unserer Unternehmen zu sichern.
Ebenso miissen die infrastrukturellen Voraussetzungen
geschaffen werden, damit in Deutschland die Verfiig-
barkeit von superschnellem Breitband (> 50 MBit/s)
weiter vorangetrieben wird.
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Hier liegt Deutschland mit heute lediglich 0,2 Mio.
Anschliissen deutlich hinter anderen Landern zuriick.

Wir sind optimistisch, dass die deutschen Unternehmen
diese Herausforderungen meistern und die positive
Entwicklung beibehalten wird. Viele unserer Kunden

der Internetindustrie begeistern uns immer wieder mit
ihrer Innovationskraft, ihrer Risikobereitschaft und ihrem
unbandigen Willen, die Zukunft mitzupragen. Wir sind
daher lberzeugt, dass die deutsche Internetwirtschaft
auch weit tiber 2013 hinaus einer der wichtigsten

Treiber der deutschen Industrie bleiben wird. So gehen
wir davon aus, dass die deutsche Internetindustrie liber
den Zeitraum der Studie knapp 80.000 neue Arbeitsplatze
schaffen und sich damit als ein wichtiger Jobmotor
etablieren wird.

Dr. Michael Opitz
Head of TIME Practice Central Europe
Arthur D. Little

Dr. Nicolai Schattgen
Principal, Global Head M-Commerce
Arthur D. Little




Seit 1984 die erste E-Mail in Deutschland empfangen
wurde, hat sich das Internet inzwischen fiir viele Personen
zum unverzichtbaren Teil des Lebens und Arbeitens
entwickelt. Die Unternehmen der Internetwirtschaft sind
fest etabliert und tragen einen erheblichen Anteil zum
Bruttoinlandsprodukt bei. Insbesondere in den zurlick-
liegenden Krisenzeiten, die vielen Industriezweigen stark
zugesetzt haben, konnte die Internetwirtschaft dennoch
mit einem starken Wachstum glénzen. Es gibt also mehr
als genug Griinde, die 2009 von eco - Verband der
deutschen Internetwirtschaft e. V. und Arthur D. Little
veroffentlichte Studie ,Die deutsche Internetwirtschaft
2009 - 2012. Uberblick, Trends und Treiber" zu aktuali-
sieren und einen erneuten Ausblick in die Zukunft einer
der dynamischsten Branchen weltweit zu wagen.

In dieser neuen Studie ,Die deutsche Internetwirtschaft
2012 - 2016. Zahlen, Trends und Thesen" wird dabei

im Wesentlichen auf das in der vorherigen Publikation
vorgestellte, auf der Internet-Wertschopfungskette
basierende Modell der Internetwirtschaft zuriickgegriffen.!
Durch die Dynamik des Marktes waren jedoch einige
kleinere Anpassungen an dem Modell notwendig.

In Kapitel 2 wird daher zunachst die neue, um einige
Informationen angereicherte Darstellungsform erlautert.

Fiir die Ermittlung der wichtigsten aktuellen Kennzahlen
und einer diesbeziiglichen Prognose bis 2016 wurde

flir diese Studie ein komplexes Marktmodell entwickelt.
Eine umfassende Erklarung dieses Modells, der Zahlen
und ein Vergleich mit der vorherigen Studie finden sich
in Kapitel 3.

1 Daher wurde auf eine erneute umfassende Erlauterung
der einzelnen Schichten bzw. Layer verzichtet und es
sei auf die Studie ,Die deutsche Internetwirtschaft
2009 - 2012. Uberblick, Trends und Treiber” verwiesen.
Diese steht unter www.eco.de/internetstudie zum
kostenlosen Download bereit.
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Ein Querschnittsbereich, dem nicht zuletzt durch die
rasant wachsende Durchdringung aller Lebensbereiche
durch das Internet eine immer gr6Bere Bedeutung
zukommt, ist der Sicherheitsbereich. Wir haben uns daher
entschlossen, dieses Thema in Kapitel 4 umfassend in

all seinen Facetten zu beleuchten.

Die aus unserer Sicht wichtigsten Trends der Branche
sowie die Wachstumstreiber bis 2016 analysieren wir in
Kapitel 5 und formulieren Thesen zu deren zukiinftiger
Bedeutung bzw. Entwicklung.
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Das von eco und Arthur D. Little im Rahmen der ersten
gemeinsamen Studie entwickelte, auf der Wertschop-
fungskette basierende Schichtenmodell der Internet-
wirtschaft? bildet die Grundlage fiir das umfassende
Marktmodell, das fiir die Berechnungen im Rahmen
des Kapitels 3 ,Die deutsche Internetwirtschaft in
Zahlen" entwickelt wurde.

Die im Rahmen der ersten Studie gewahlte Darstellungs-
form hatte den Nachteil, dass die Abhdngigkeiten und die
wirtschaftlichen Verflechtungen zwischen den einzelnen
Segmenten bzw. Layern nur unzureichend aufgezeigt
werden konnten. Um diese besser verdeutlichen zu
kénnen, wurde die radialsymmetrische Darstellungsform
gewihlt (vgl. Abbildung 1).

Der innere farbige Ring zeigt die vier Schichten bzw.
Layer Netzwerk [ Infrastruktur & Betrieb, Services &
Anwendungen, Aggregation & Transaktion sowie Paid
Content. Im duBeren Ring befinden sich die jeweils
zugehdrigen einzelnen Segmente. Die beiden Segmente
Sicherheit und Consulting Services, die auf jedem
Layer nachgefragt werden, sind in der Mitte der Grafik
als durchgehende Kreise dargestellt.

Im mittleren Bereich zwischen den Layern und Segmenten
ist die Intensitat der direkten Leistungsbeziehungen bzw.
des unmittelbaren Leistungsaustausches zwischen einem
Segment und einem Layer abgebildet. Die Skala reicht
dabei von 1 = keine oder nur minimale direkte Leistungs-
beziehungen bis zu 5 = sehr intensive Leistungsbeziehun-
gen.

2 Vgl. eco/Arthur D. Little: Die deutsche Internetwirtschaft
2009 - 2012. Uberblick, Trends und Treiber
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ABB. 1 Modell der Internetwirtschaft

INTERNETWIRTSCHAFT

B Layer 1: Netzwerk/Infrastruktur & Betrieb Die Anzahl der Kastchen <« sehrintensive
steht fUr die Intensitat Leistungsbeziehungen
[ Layer 2: Services & Anwendungen der Leistungsbeziehungen

zum jeweiligen Layer:

. Layer 3: Aggregation & Transaktion keine oder

minimale direkte

[7] Layer 4: Paid Content Leistungsbeziehungen

Die deutsche Internetwirtschaft 2012 — 2016. Zahlen, Trends und Thesen,
eco — Verband der deutschen Internetwirtschaft/Arthur D. Little, 2013
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ABB. 2 Gesamtmarkt
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3.1 Allgemeine Entwicklung und Trends

3.1.1 Entwicklung der deutschen
Internetwirtschaft 2012 — 2016

Die deutsche Internetwirtschaft behélt das starke Wachs-
tum Uber alle Marktsegmente bei. Der Gesamtmarkt

zeigt sich in Zukunft weiterhin liberaus dynamisch - im
Zeitraum von 2012 - 2016 erwarten wir ein Wachstum
von uber elf Prozent jahrlich, was in etwa der GréBen-
ordnung der vergangenen Jahre entspricht. Wie Abbil-
dung 2 zeigt, lasst sich ein relativ gleichmaBiger Zuwachs
prognostizieren, der gegen Ende des Betrachtungszeit-
raumes noch steigt.

Die Prognosen fiir die deutsche Internetwirtschaft
beruhen auf einem Base Case, welcher auf den Ist-Zahlen
2010-2011-2012 (extrapoliert) aufsetzt und diese bis 2016

prognostiziert. Die Prognosen beruhen dabei auf einer
umfangreichen Trendanalyse. Der Gesamtumsatz der
Internetwirtschaft in Deutschland betrug im Jahr 2011
51,2 Mrd. Euro. Infolge des Wachstums wird sich das
Umsatzniveau bis zum Jahr 2016 auf 87,4 Mrd. Euro
erhohen - eine Zunahme um 71 Prozent innerhalb von
nur fiinf Jahren. Damit bleibt die Internetwirtschaft in
den kommenden Jahren auch weiterhin eine der dyna-
mischsten Industrien in Deutschland.

Zwischen und innerhalb der Layer unterscheiden sich
sowohl die Umsatzverteilung als auch das prognostizierte
Umsatzwachstum stark. Der hdchste Umsatz wird im
Layer Aggregation & Transaktion generiert. Mit einem
jahrlichen Wachstum von iiber zehn Prozent (vgl. Abbil-
dung 3) ist davon auszugehen, dass dieser Layer auch im
Zeitraum 2012 - 2016 der umsatzstarkste bleiben wird.
Fiir das Jahr 2016 gehen wir von einem Gesamtvolumen
von 41,2 Mrd. Euro aus. Dies entspricht 47 Prozent des
Gesamtumsatzes der deutschen Internetwirtschaft. Das
Volumen dieses Layers ist vor allem durch den Umsatz in
den groBen Segmenten E-Commerce und Online-Werbung
bedingt. Ein weiterer umsatzstarker Layer ist der Bereich
Netzwerk [ Infrastruktur & Betrieb. Der Anteil dieses




HEE Y im Zeitraum 2012 — 2016

Wachstum
gesamt

Layer 1:
Netzwerk/Infrastruktur
& Betrieb

Layer 4: Paid Content 15

WIR GESTALTEN
DAS INTERNET. ?C?

Durchschnittliche jahrliche Wachstumsrate

Layer 3: Aggregation
& Transaktion

Layer 2: Services
& Anwendungen

Consulting Services

Die deutsche Internetwirtschaft 2012 — 2016. Zahlen, Trends und Thesen,
eco - Verband der deutschen Internetwirtschaft/Arthur D. Little, 2013

Layers an der Gesamtindustrie wird jedoch eher zuriick-
gehen, da seine jahrliche Wachstumsrate mit 7,4 Prozent
unter dem Durchschnitt des Gesamtwachstums liegt (vgl.
Abbildung 3).

Das Segment Consulting macht innerhalb der Gesamt-
industrie nur einen kleinen Teil aus. Im Jahr 2011 betrug
das Volumen ca. 400 Mio. Euro, was einem Anteil

von ungefédhr 0,8 Prozent am Gesamtmarkt entsprach.
Aufgrund des leicht unterdurchschnittlichen Wachstums
des Segmentes wird sich dieser Anteil in Zukunft eher
noch verringern. Dabei bleibt der Beratungsbedarf liber
alle Layer insgesamt weitgehend gleichmaBig verteilt.

3.1.1.1 Treiber der Internetwirtschaft

Die Entwicklung der Internetwirtschaft ist von verschie-
denen Treibern abhéngig. Diese lassen sich in makro-
6konomische Treiber wie z.B. das Bruttoinlandsprodukt
(BIP) oder IKT-Ausgaben, angebotsseitige Treiber wie
etwa die Verfligbarkeit von Breitband im Festnetz und
im Mobilfunk und nachfrageseitige Treiber wie z.B. die
Nutzerpenetration und das erwartete Datenvolumen pro
Nutzer klassifizieren. Vor allem die makrokonomischen

Einflussfaktoren haben dabei Auswirkungen auf die
gesamte Internetwirtschaft. So hat ein Wachstum des

BIP oder der IKT-Ausgaben von Unternehmen einen
positiven Einfluss auf nahezu alle Segmente. Aber auch die
angebots- und nachfrageseitigen Einflussfaktoren wirken
auf mehrere Teilbereiche der Wirtschaft. Dariiber hinaus
gibt es negative Abhdngigkeiten einzelner Segmente
untereinander: Beispielsweise flihrt eine Erhdhung der
Nutzerpenetration von Cloud-Dienstleistungen zu einer
Verringerung der Kundenzahl bei Colocation und Housing.

Die dem Modell zugrunde gelegte zunehmende Verfiig-
barkeit von Breitband-Internet und der erwartete Anstieg
des Datenvolumens liber Festnetz- und Mobilfunk-Breit-
band von 2012 - 2016 um insgesamt rund 26 Prozent
jahrlich haben einen besonders starken Einfluss auf die
Industrie. Dabei hdngt beispielsweise das Wachstum von
Cloud-Diensten von der flichendeckenden Verfiigbarkeit
von schnellem Internet ab. Der Anstieg des Datenvolumens
wird zudem dazu fiihren, dass die Umsétze aus dem
Betrieb von Netzwerk-Infrastruktur und Content-Delivery-
Netzwerken steigen.
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ABB. 4

Exemplarische Darstellung des Einflusses der Erh6hung der Verfligbarkeit

von Breitband-Internet um einen Prozentpunkt fiir das Segment laaS
sowie Layer 1 und Layer 4 insgesamt
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Die deutsche Internetwirtschaft 2012 — 2016. Zahlen, Trends und Thesen,
eco — Verband der deutschen Internetwirtschaft/Arthur D. Little, 2013

Ein weiterer signifikanter Einfluss ergibt sich aus der
stark zunehmenden Verbreitung von Apps. Dies kann als
Megatrend angesehen werden und wirkt als Treiber auf
eine Vielzahl von Segmenten. Dabei stellen Apps kein
eigenes Segment innerhalb der betrachteten Layer dar,
sie bilden vielmehr eine Schnittmenge anderer Segmente,
wie z.B. Paid Content, Cloud Services und E-Commerce.
Der Einfluss von Apps ist demnach in der Entwicklung
dieser Segmente abgebildet.

3.1.1.2 Dynamik einzelner Layer und Segmente

Im Folgenden werden einige besonders ausgepragte
Trends und Treiber innerhalb der Internetwirtschaft
dargestellt und deren Einfluss ndher erldutert.

Die hochsten Wachstumsraten erwarten wir bei internet-
bezogenen Services & Anwendungen. Diese beinhalten
Dienstleistungen in der Cloud, Hosting Services, Domains
sowie Content-Delivery-Netzwerke. Wir gehen im Layer
Services & Anwendungen im Zeitraum 2012 - 2016 von
einem durchschnittlichen Wachstum von 32,7 Prozent
aus. Die starke Zunahme ergibt sich vor allem aus den
Cloud-Dienstleistungen Software as a Service (SaaS),

Platform as a Service (PaaS) und Infrastructure as a
Service (IaaS). Diese Cloud-Dienste machten 2012
ungefahr zwei Prozent der IKT-Ausgaben der Unternehmen
aus, wahrend der Wert bis 2016 auf ca. acht Prozent
steigen wird. Dies flihrt zu einem Wachstum der
Cloud-Dienste um rund 55 Prozent in den Jahren

bis 2016.

Voraussetzung fiir dieses Wachstum und zugleich
wichtigster Einflussfaktor ist die Verfligbarkeit von
Breitband-Internet - sowohl im Festnetz als auch im
Mobilfunknetz. Gelingt es den Mobilfunk-Providern,

in Deutschland das LTE-Netz schneller auszubauen,

wird dies auch den Markt fiir Cloud-Dienstleistungen
antreiben. Wenn die Verfligbarkeit von Festnetz-Breitband
und Mobilfunk-Breitband in den ndchsten Jahren jeweils
jahrlich um einen Prozentpunkt starker zunimmt als
erwartet, wiirde das bei laaS-Diensten zu einer Erhdhung
des Marktvolumens um ca. 0,5 Prozent jahrlich fiihren
(siehe Abbildung 4).

Die Verfiligbarkeit von Breitband-Internet hat ebenso
einen Einfluss auf den Betrieb von Netzwerken und
Infrastruktur. Das damit einhergehende hohere




Datenvolumen fiihrt in eingeschranktem MaBe zu
Mehrumsatzen bei Internet Exchanges und Transit
Providern. Die Erhdhung der Verfiigbarkeit von Breitband
um jahrlich einen Prozentpunkt wiirde hier nur eine
Erhdhung des Marktvolumens um knapp 0,4 Prozent pro
Jahr bewirken. Der Grund ist darin zu sehen, dass sich das
erhdhte Datenvolumen nicht direkt in héherem Umsatz
widerspiegelt. Die Kunden sind nur eingeschrankt dazu
bereit, flir mehr Bandbreite zu bezahlen. Der Umsatz pro
transportiertem Megabyte wird daher deutlich abnehmen.
Dieser Umstand und das Auftreten einer gewissen
Marktsattigung beziiglich der Anzahl der Anschliisse
flihren dazu, dass der Bereich der Infrastruktur-Provider
mit dem Trend der gesamten Internetwirtschaft nicht
mithalten kann.

Im Vergleich zu den letzten Jahren erwarten wir ein

leicht zunehmendes Wachstum, jedoch liegt die jahrliche
Rate mit 7,4 Prozent unter dem Wachstum der Gesamt-
industrie. Dass in dem Layer liberhaupt mit einem Zuwachs
gerechnet wird, liegt an dem Segment Mobilfunk-Internet-
Zugangsnetzwerke, das allein bis 2016 um 16,5 Prozent
jahrlich zulegen wird. Im Segment Internet Backbone &
Transit erwarten wir dagegen einen Umsatzriickgang von
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bis zu flinf Prozent pro Jahr, da in Zukunft ein geringerer
Anteil des gesamten Datenvolumens Uiber privates Peering,
also lber Transit-Vereinbarungen, abgewickelt wird.

Die Attraktivitdt des Layers Paid Content wird in Zukunft
weiterhin ansteigen - vor allem getrieben durch das
Segment TV & Video, fiir das wir bis 2016 ein jahrliches
Umsatzwachstum von 64 Prozent prognostizieren.
Demzufolge steigt der Anteil dieses Layers am Gesamt-
markt auch deutlich. Dariliber hinaus ist Paid Content der
Bereich, der am stérksten von der Breitband-Verfiigbarkeit
profitiert. Die Abbildung 4 zeigt, dass liber alle Segmente
dieses Layers eine Erhdhung der Verfligbarkeit um einen
Prozentpunkt jahrlich ein um bis zu 0,7 Prozentpunkte
héheres Umsatzwachstum bewirken wiirde. Gerade sehr
datenintensive Inhalte wie TV und Video reagieren
besonders sensibel auf die Breitband-Verfligbarkeit.
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3.1.2 Tatsachliche Entwicklung und Vergleich
mit der Studie aus 2009

Die aktuelle Untersuchung hat den Wachstumstrend,

den die Studie aus 2009 fiir die Jahre 2009 - 2012
prognostiziert hat, weitgehend bestatigt. Die Einschétzung
der befragten Branchenkenner zur Entwicklung der
Marktsegmente deckt sich in vielen Bereichen mit der
heutigen MarktgroBe. Als besonders attraktiv eingestufte
Markte konnten auch in den schwierigen Jahren 2009

und 2010 ein kontinuierlich hohes Wachstum beibehalten,
prognostizierte Einbriiche, z.B. im Layer 1 (Netzwerk/
Infrastruktur & Betrieb), haben sich bestitigt.

Abbildung 5 zeigt, dass der Gesamtmarkt trotz der
vorangegangenen Krise im Jahr 2010 bereits wieder
deutlich gewachsen ist. Bei der Detailbetrachtung der
einzelnen Layer fallt hingegen insbesondere im Layer 1
ein sehr geringes Wachstum wahrend des Jahres 2010
auf. Hier wird offensichtlich, dass vor allem dieser, nicht
primar durch Konsumenten getriebene Bereich starker
von der Krise beeinflusst wurde als andere Bereiche. Diese
Entwicklung zeichnete sich bereits in der Studie aus dem
Jahr 2009 ab. Dort wurde das Volumen des Layers fiir

2008 mit 17 Mrd. Euro angegeben, dieses Volumen
blieb bis zum Jahr 2010 weitgehend unverdndert.

Der Layer Services & Anwendungen hat 2008 einen
Umsatz von 1,7 Mrd. Euro generiert. Im darauffolgenden
Jahr ist der Umsatz auf ca. 1,6 Mrd. Euro leicht zurlick-
gegangen. Bereits 2010 erholte sich der Markt allerdings
und verzeichnet seitdem jahrlich steigende Wachstums-
raten.

Allgemein schatzen wir das Volumen im Layer Aggregation
& Transaktion riickblickend geringer ein als im Ausblick
der Studie 2009. Der Grund hierfiir liegt neben einem
Riickgang des Wachstums wahrend der Krise vor allem

in einer detaillierteren Abschatzung und Abgrenzung

des Marktes im Rahmen der aktuellen Studie.

In den Layern 3 (Aggregation & Transaktion) und 4 (Paid
Content) waren die Auswirkungen der Wirtschaftskrise

im Jahr 2010 bereits iberwunden. Das Wachstum war in
diesen Bereichen im Jahr 2010 sogar besonders hoch,
verlangsamte sich dagegen 2011 wieder leicht. Die Wachs-
tumseinbufBen erkldren sich durch eine gewisse Sattigung
des Marktes infolge der sehr hohen Steigerung im Vorjahr.
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Sowohl der weniger stark ansteigende durchschnittliche
Umsatz pro Nutzer als auch die bereits hohe Nutzer-
penetration, die nicht mehr so stark wéchst, fiihren zu
einer leichten Abschwéchung des jahrlichen Anstiegs.

Allgemein hat sich der Ausblick, der von Experten in

den einzelnen Segmenten im Rahmen der Studie 2009
gegeben wurde, fiir fast alle Bereiche bestatigt. Lediglich
im Segment Hosting hat sich der Markt aufgrund der
verstarkten Nutzung durch Cloud-Dienste weniger
dynamisch entwickelt als erwartet.

3.2 Die Layer und Segmente des
Marktes im Detail

3.2.1 Netzwerk/Infrastruktur & Betrieb

Der Markt fiir Betreiber von Netzwerk und Infrastruktur
wachst weniger stark als die gesamte Internetwirtschaft in
Deutschland. Wir erwarten jedoch, dass nach einer aktuell
schwécheren Phase in den kommenden Jahren wieder ein
Wachstum zwischen sieben und acht Prozent erreicht
wird.

Dabei entwickeln sich die einzelnen Teilsegmente innerhalb
des Layers Netzwerk [ Infrastruktur & Betrieb sehr
unterschiedlich. Das mit Abstand gr6Bte Segment sind die
Festnetz-Internet-Zugangsnetzwerke mit einem Umsatz
von ungefdhr 13 Mrd. Euro im Jahr 2012. Aufgrund der
bereits hohen Sattigung ist das zukiinftige Wachstum
limitiert. Im Zeitraum 2012 - 2016 erwarten wir eine
Zuwachsrate von lediglich 1,7 Prozent, sodass die
MarktgroBe 2016 dann 14 Mrd. Euro erreicht. Damit
stagniert dieser Markt im Vergleich zur gesamten
Internetwirtschaft. Wachstumstreiber ist der erwartete
Ausbau der Breitband-Verbindungen, was jedoch nur
bedingt von den Endkonsumenten bezahlt wird.

Eine starke Entwicklung kommt im Segment Mobilfunk-
Internet-Zugangsnetzwerke auf uns zu. Wir prognosti-
zieren fiir 2013 einen Zuwachs von ungefahr 20 Prozent,
danach erwarten wir eine Abschwiachung auf ca. 13 Pro-
zent jahrlich. Das erwartete Umsatzpotenzial im Jahr 2016
betrdgt voraussichtlich neun Mrd. Euro. Entsprechend
wird sich der Anteil dieses Segmentes an Layer 1 deutlich
erhdhen. Fiir Colocation & Housing-Dienstleistungen
rechnen wir ebenso mit einem zweistelligen Wachstum,
wobei sich die Wachstumsrate noch erhoht. Insgesamt
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gehen wir im Zeitraum 2012 - 2016 von einem jahrlichen
Zuwachs von rund 17 Prozent aus.

Eine weniger positive Entwicklung sehen wir bei den
Providern von Transit-Netzen. Das Datenvolumen in
ihren Netzen wird zwar konstant steigen, jedoch werden
die Umséatze, die daraus erzielt werden kénnen, sinken.
Dementsprechend gehen wir von einem Riickgang des
Marktvolumens um jahrlich fiinf Prozent bis 2016 aus -
somit behalt das Segment Internet Backbone & Transit
auch in Zukunft nur einen geringen Anteil an Layer 1.

3.2.2 Services & Anwendungen

Layer 2 wird sich zwischen 2012 und 2016 im Vergleich
zur gesamten deutschen Internetwirtschaft voraussicht-
lich deutlich stédrker entwickeln. Anbieter von internet-
basierten Services & Anwendungen kénnen somit in

den kommenden Jahren mit einer liberaus positiven
Entwicklung ihres deutschen Marktes rechnen.

Speziell die Betreiber von cloudbasierten Services werden
den deutschen Markt in den kommenden Jahren anvisieren
- dieser entwickelt sich fiir sie besonders attraktiv. Nach

der verhaltenen Anlaufphase der vergangenen Jahre zeigt
sich nun die steigende Akzeptanz der Services in einem
liberdurchschnittlich starken Aufwdértstrend. Sowohl im
B2C- als auch im B2B-Bereich gehen wir hier jahrlich
von hohen zweistelligen Wachstumsraten aus. Dieses
Wachstum ist unter anderem auch die Folge der zuneh-
menden Verbreitung von Apps auf mobilen Geréten, die
zumindest teilweise auf Cloud-Dienste zugreifen.

SaaS wird sich in den kommenden Jahren als wichtigstes
Segment des Layers etablieren. Wahrend das Markt-
volumen fiir SaaS 2012 bereits eine dhnliche GréBe
erreicht wie das des Hosting-Marktes, sorgen jahrliche
Wachstumsraten von durchschnittlich 53 Prozent dafiir,
dass der Markt bis 2016 auf liber sechs Mrd. Euro
anwachst. Wir erwarten, dass das Segment laa$S 2016
mit 1,1 Mrd. Euro Umsatz ebenfalls die Miliardengrenze
liberschreiten wird. Vergleichbar stark im Zuwachs, in
absoluten Zahlen aber noch deutlich kleiner, gibt sich das
Segment PaaS - bis 2016 wird sich das Marktvolumen von
98 Mio. Euro (2012) auf fast 540 Mio. Euro vergréBern.

Fiir das Segment Hosting erwarten wir eine deutlich
langsamere Entwicklung. Hier ist bereits eine gewisse
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Sattigung der Nachfrage zu erkennen, was die geringeren
jahrlichen Wachstumsraten von 4,7 Prozent erklart.
Ahnlich gestaltet sich die Situation im Domain-Markt,

wo der Zuwachs mit 5,1 Prozent nur unwesentlich groBer
ist. Stdrker zeigt sich dagegen die Entwicklung des
Marktes fiir Content-Delivery-Netzwerke, der mit jahrlich
12,6 Prozent deutlich mehr als die Segmente Hosting und
Domains zulegt. Was das Volumen betrifft, bleibt dieser
Markt mit rund 64 Mio. Euro im Jahr 2016 jedoch deutlich
hinter den anderen Segmenten zurlick.

3.2.3 Aggregation & Transaktion

Die Segmente des Layers 3 erfuhren nach der Wirtschafts-
krise einen besonders deutlichen Wachstumsschub.
Insgesamt |dsst sich auch in naher Zukunft ein klarer
Aufwaértstrend in der Entwicklung des Layers Aggregation
& Transaktion erkennen, wenngleich das prozentuale
Wachstum seit 2011 etwas geringer ist. Dieses bewegt sich
in den kommenden Jahren konstant um die zehn Prozent.
Die Abbildung 8 zeigt die Entwicklung des Layers. Die
GesamtgroBe betrug 2012 fast 28 Mrd. Euro und es ist zu
erwarten, dass das Volumen 2016 bis zu 41,2 Mrd. Euro
erreichen wird. Der Layer Aggregation & Transaktion ist

damit der umsatzstarkste Layer der deutschen Internet-
wirtschaft.

Ein Wachstumstreiber im Layer ist insbesondere das
Segment E-Commerce. Wir erwarten Zuwachsraten von
deutlich tiber zehn Prozent, sodass sich das Marktvolumen
von knapp 20 Mrd. Euro im Jahr 2012 auf liber 28 Mrd.
Euro bis zum Jahr 2016 erhoht. Der Bereich E-Commerce
bleibt somit auch in den kommenden Jahren das mit
Abstand umsatzstarkste Segment des Layers 3. Dies

hat zur Folge, dass sich die Performance des Layers
mafBgeblich an der des E-Commerce-Bereiches orientiert.

Das starkste Wachstum ldsst sich im Segment Billing &
Payment erkennen. Im Durchschnitt steigert sich das
Marktvolumen fiir digitale Bezahlung jahrlich um

15,4 Prozent und wird 2016 ein Volumen von 1,6 Mrd.
Euro erreichen. Der Markt fiir Online-Werbung durchlebte
in den letzten Jahren mit der sich erholenden Wirtschaft
ebenfalls eine wachstumsstarke Phase. Mit elf Prozent
pro Jahr entwickelt sich dieses Segment sehr stark und
erreicht bis 2016 eine GroBe von ca. 9,8 Mrd. Euro.

Ein dhnlicher Trend wird im Segment Social-Networking-
Portale und -Plattformen sichtbar. Dort betrédgt das
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durchschnittliche Wachstum iiber acht Prozent pro Jahr,
das Volumen steigert sich im Prognosezeitraum auf fast
1,4 Mrd. Euro.

3.2.4 Paid Content

Paid Content konnte sich in Deutschland nur langsam
durchsetzen. Mit steigender Akzeptanz von bezahlten
Online-Inhalten wéchst nun aber auch der Layer 4 in den
kommenden Jahren stark. Wie aus Abbildung 9 ersichtlich
wird, gehen wir davon aus, dass der Markt 2016 eine
GroBe von neun Mrd. Euro erreicht.

Der mit Abstand gréBte Markt im Paid-Content-Bereich
ist Gambling. Das Segment erfuhr wahrend der Jahre
der Wirtschaftskrise im Gegensatz zu vielen anderen
Branchen ein starkes Wachstum und wird sich auch in
den kommenden Jahren weiterhin positiv entwickeln.
Jahrlich rund zehn Prozent Umsatzwachstum lassen das
Volumen des Gambling-Marktes von rund vier Mrd. auf
liber sechs Mrd. Euro anwachsen.

Den kraftigsten Wachstumsschub erfahrt der Markt TV &
Video. Dank des steigenden Interesses der Deutschen am

Erwerb von Streaming-Angeboten und digitalen Videos
setzt sich der Trend der vergangenen Jahre fort und
flihrt zu einer jdhrlichen Steigerung um 64 Prozent. Das
Marktvolumen wird demnach 2016 rund 880 Mio. Euro
betragen.

In dhnlicher Weise profitiert der Bereich E-Publishing

von der steigenden Zahlungsbereitschaft fiir Online-
Print-Artikel. Das zeugt nicht nur von einer gestiegenen
Akzeptanz von E-Books, sondern auch von zunehmendem
Interesse am Erwerb von Online-Zeitungen und -Zeit-
schriften. Apps sind eine Mdglichkeit, diese Inhalte in
einfacher Weise auf mobilen Endgeraten zur Verfiigung
zu stellen. Das Wachstum im Bereich E-Publishing betrug
2011 liber 60 Prozent und wird sich zwischen 2011 und
2016 bei fast 50 Prozent jahrlich einpendeln. Somit steigt
das Marktvolumen von noch bescheidenen 122 Mio. Euro
im Jahr 2012 auf betrachtliche 564 Mio. Euro im Jahr
2016.

Auch die Segmente Musik & Radio sowie Gaming kénnen
in den kommenden Jahren ein starkes Wachstum verzeich-
nen. Das Marktsegment Musik & Radio wachst jahrlich
liber 20 Prozent, sodass wir fiir 2016 einen Gesamtmarkt
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von 630 Mio. Euro erwarten. Auch im Gaming-Segment
wird mit 18,6 Prozent jahrlichem Wachstum ein positiver
Trend sichtbar: 2016 erreicht der Markt mit einer GroBe
von 978 Mio. Euro die Milliardengrenze.

3.2.5 Consulting Services

Der Markt fiir internetbezogene Beratungsleistungen
wird sich bis zum Jahr 2016 wieder positiver entwickeln.
Wihrend der Wirtschaftskrise wurde - wie im gesamten
Beratungsmarkt - auch in der Internetbranche bei der
Beratung gespart und ein schwécheres Wachstum
verzeichnet, in den ndchsten Jahren erwarten wir jedoch
eine Erhdhung auf liber neun Prozent. Allerdings liegt
diese Zahl leicht unter dem Wachstum des Gesamt-
marktes.

Bis zum Jahr 2016 wird der Umsatz auf ungefdhr 600 Mio.
Euro steigen. Dabei ist der Anteil der Beratungsleistungen,
der auf den Layer 2 entféllt, Gberproportional hoch. Dieser
Markt wird unseren Prognosen zufolge 140 Mio. Euro
umfassen und damit 23 Prozent der Beratungsleistungen
ausmachen, wahrend der Layer 2 am Gesamtmarkt der
Internetindustrie einen deutlich geringeren Anteil halten

wird. Beratungsleistungen innerhalb des Layers 1 werden
sich vor dem Hintergrund des geringen Wachstums in dem
Layer in Zukunft vor allem auf die Entwicklung neuer
Geschéftsmodelle konzentrieren.

3.3 Einfluss der Internetwirtschaft
auf den deutschen Arbeitsmarkt

Die Internetwirtschaft ist nicht nur eine besonders
umsatzstarke und stark wachsende Branche in
Deutschland, sondern auch ein wesentlicher Jobmotor.
Schon heute sind in der deutschen Internetwirtschaft
210.000 Arbeitnehmer beschaftigt. Fiir den Zeitraum
2011 bis 2016 gehen wir von einem weiteren Zuwachs
von insgesamt 38 Prozent aus, das entspricht 80.000
neuen Arbeitsplatzen.
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3.3.1 Einfluss von Produktivitat und Marktreife
auf die Zahl der Beschaftigten

Die Internetindustrie unterscheidet sich von anderen
klassischen Industrien vor allem durch die relativ hohe
Produktivitat und - zumindest in einigen Segmenten -
durch einen noch relativ geringen Marktreifegrad.

Die Produktivitat gibt Auskunft dariiber, wie viel Umsatz
ein einzelner Mitarbeiter durchschnittlich in einem
reprasentativen Unternehmen erwirtschaftet. Dieser
Wert ist innerhalb der betrachteten Layer und Segmente
unterschiedlich hoch. Unter Beriicksichtigung der
gesamten Branche hat ein Beschaftigter im Jahr 2011
durchschnittlich 244.000 Euro erwirtschaftet (vgl.
Abbildung 11). Dabei liegt der Wert fiir den Layer
Aggregation & Transaktion bei knapp 320.000 Euro und
damit liber der Produktivitat aller anderen Layer. Im
Bereich Paid Content betrdgt die Leistung eines Beschaf-
tigten durchschnittlich 185.000 Euro. Auch dieser Wert ist
im Vergleich zu anderen Wirtschaftszweigen sehr hoch

- er libersteigt das durchschnittliche Pro-Kopf-Bruttoin-
landsprodukt in Deutschland ungefahr um den Faktor 4.

Die bereits vorhandene hohe Produktivitdt der Internet-
wirtschaft wird sich in den ndchsten Jahren weiterhin
signifikant steigern. Gerade die kommenden Markte, wie
z.B. die Segmente Cloud Computing sowie TV & Video,
befinden sich noch in einer sehr friihen Phase ihres
Lebenszyklus. Demzufolge gehen wir in den nédchsten
Jahren von einer tiberdurchschnittlich hohen Professio-
nalisierung und auch von einer Konsolidierung des
Marktes aus. Mit zunehmender Marktreife und der
fortschreitenden Konsolidierung nimmt auch die
Produktivitat weiterhin zu. Besonders hohe Produktivi-
tatszunahmen erwarten wir im Layer Services & Anwen-
dungen und im Layer Paid Content. Auch das Segment
E-Commerce wird von vielen kleinen aufstrebenden
Start-up-Unternehmen profitieren, die ihre Produktivitat
signifikant steigern werden.

Die Segmente im Layer Netzwerk [ Infrastruktur & Betrieb
sind hingegen bereits sehr marktreif und der Markt ist
unter wenigen etablierten Anbietern aufgeteilt. Es ist
daher nicht mehr mit einem sehr starken Anstieg des
Umsatzes zu rechnen, der pro Beschéftigtem erwirt-
schaftet wird.
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3.3.2 Beschaftigungsentwicklung
bis zum Jahr 2016

Basierend auf der ermittelten durchschnittlichen Produk-
tivitdt gehen wir fiir das Jahr 2011 von rund 210.000
Beschéaftigten in der gesamten deutschen Internetwirt-
schaft aus. Von diesem Wert entfallen rund 44 Prozent
auf den Layer Netzwerk [ Infrastruktur & Betrieb und

ca. 37 Prozent auf den Bereich Aggregation & Transaktion.

Auf die restlichen Layer entfallen 19 Prozent - dieser
Anteil wird bis zum Jahr 2016 auf 24 Prozent steigen, da
wir in diesen Bereichen mit einem starkeren Wachstum
rechnen.

In allen untersuchten Layern nimmt die Zahl der Beschaf-
tigten kontinuierlich zu. Dabei betragt die jahrliche
Wachstumsrate zwischen 2011 und 2016 fiir die gesamte
Internetwirtschaft rund 6,6 Prozent. Dieser Wert liegt
unter dem Wachstum des Umsatzes, da die Produktivitat
zunimmt. Nichtsdestotrotz zeigt sich die Industrie als
Motor fiir die Schaffung neuer Arbeitsplatze und wird bis
zum Jahr 2016 knapp 290.000 Mitarbeiter beschaftigen.
Das entspricht einer Steigerung von insgesamt 38 Prozent
liber einen Zeitraum von fiinf Jahren.

Das stdrkste Beschaftigungswachstum erwarten wir im
Layer Services & Anwendungen mit 18,7 Prozent jahrlich.
Hier sind die Treiber vor allem die stark wachsenden
Cloud-Segmente. Ein weiteres Segment, das wesentlichen
Einfluss auf die Zunahme der Arbeitsplatze hat, ist der
Bereich Online-Werbung. Hier werden bis zum Jahr 2016
ungefdhr 41.000 Menschen beschaftigt sein, was einem
jahrlichen Zuwachs von zehn Prozent entspricht. Im
Segment E-Commerce wird die Zahl der Beschaftigten
im gleichen Zeitraum um 4,6 Prozent jahrlich auf 58.000
steigen.

Der Layer Netzwerk [ Infrastruktur & Betrieb weist von
allen untersuchten Layern den geringsten Zuwachs

an Arbeitsplatzen auf. Trotzdem gehen wir auch hier
von einem jahrlichen Wachstum der Beschaftigung um
3,8 Prozent aus und sehen diesen Layer mit ca. 110.000
Erwerbstatigen auch im Jahr 2016 noch an der Spitze
der Beschéftigtenzahlen.
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4.1 Rahmenbedingungen und
wirtschaftliches Umfeld

Das Internet als ubiquitdre und kosteneffiziente Infra-
struktur ist in jeder modernen Volkswirtschaft unverzicht-
bar geworden. Urspriinglich als Kommunikationssystem
genutzt, wurde das globale Netz schnell zur Plattform

flir wirtschaftliche Austauschbeziehungen aller Art.

Heute werden Angebot und Nachfrage per E-Commerce in
Echtzeit zusammengebracht, einzig die Transportlogistik
begrenzt noch die Geschwindigkeit des Warenumschlags.
Im stark wachsenden Markt fiir digitale Giiter (Musik,
Video, Apps) entfillt auch diese, das Produkt kommt

per Download nach Hause.

So unbestreitbar die Vorteile dieser umfassenden
Digitalisierung der Wirtschaft auch sind, sie haben

einen Preis: die existenzielle Abhdngigkeit von Hardware,
Software und technischem Know-how. Dass die Absiche-
rung der Leistungsfahigkeit und Verfligbarkeit dieser
Infrastrukturen heute wichtiger ist als je zuvor, spiegelt
nicht zuletzt das breite Engagement der Wirtschaft und
Politik wider, die den Strukturwandel zu einer modernen
Internetgesellschaft konsequent vorantreiben.

Entsprechend giinstig entwickeln sich die Rahmen-
bedingungen im Markt, der auch kiinftig ein Gberdurch-
schnittliches Wachstum verspricht. Dennoch ist der
Wettbewerbsdruck fiir die Anbieter von IT-Sicherheits-
[6sungen hoch, da die Ausgaben fiir IT-Sicherheit bei

den Kunden nicht immer addquat bemessen sind. Das
liegt einerseits an der stark gestiegenen Komplexitat

der IT-Systeme und deren Abhdngigkeiten, mit der kleine
Unternehmen haufig Uberfordert sind, andererseits zwingt
die aktuelle Wirtschaftskrise mit schwacher Binnennach-
frage und riickldufigen Exporterldsen zu knapp kalkulier-
ten Budgets. Security-Anbieter sehen sich daher trotz der

stabilen Bedarfssituation auch in Zukunft einem an-
spruchsvollen und hochdynamischen Markt gegeniiber.
Die zunehmende Standardisierung technischer Komponen-
ten begiinstigt einen raschen Preisverfall und kurze
Lebenszyklen vieler Produkte. Vor allem kleinere Anbieter
missen hier konsequent Differenzierungsmerkmale
schaffen und unprofitable Geschaftsbereiche meiden.

Gute Chancen ergeben sich fiir Spezialanbieter mit
Fokussierung auf ertragsstarke Nischenmarkte, aber auch
im Dienstleistungsbereich mit qualifiziertem Support und
Consulting oder im Handel durch Added-Value-Konzepte.
Deutsche Unternehmen sollten im attraktiven, aber auch
hart umkdmpften Markt fiir IT-Sicherheitslésungen ihre
Produktstrategie weiterhin konsequent auf den Qualitats-
wettbewerb ausrichten, wie dies in anderen Branchen
erfolgreich praktiziert wird. Bei Standardprodukten
dominieren aufgrund des globalen Kostendrucks meist
GroBunternehmen aus Asien und den USA, die von
Skaleneffekten der Massenproduktion und einem
leichteren Zugang zum Kapitalmarkt profitieren.

Um in diesem Umfeld langfristig erfolgreich zu bleiben,
sind Innovationsfahigkeit und Flexibilitdt ebenso wichtig
wie nachhaltige Standortpolitik und stabile rechtliche
Rahmenbedingungen. So kann etwa das im internationa-
len Vergleich hohe Niveau deutscher Datenschutzbestim-
mungen als Verkaufsargument fiir vertrauenswiirdige
Produkte und Dienstleistungen genutzt und entsprechend
vermarktet werden. Die Entwicklung von komplexen und
qualitativ hochwertigen Sicherheitsldsungen bedingt sehr
gut ausgebildete Fachkréfte. Hier kdnnen deutsche
Unternehmen von Standortvorteilen wie Ausbildungssys-
tem, Hochschuldichte und Forschungsférderung - gegen-
liber ihren Konkurrenten aus dem Ausland - profitieren.

Selbst in der schwierigen Rezessions- und Konsolidie-
rungsphase vieler europdischer Absatzmarkte liegen
Chancen fiir die vorwiegend mittelstdndischen Anbieter
aus Deutschland, wenn diese im Wettbewerb mit globalen




Konkurrenten ihren Vorteil der Ndhe zum Kunden nutzen.
Denn diese hat nicht nur logistische Vorteile, auch die
Harmonisierung von Normen und Vorschriften innerhalb
der EU spielt beim Thema Security und Compliance eine
zunehmend wichtigere Rolle.

4.1.1 Markterwartung im Bereich IT-Sicherheit

Investitionen in IT-Sicherheit werden von vielen Unter-
nehmen als sensible Information betrachtet und ent-
sprechend restriktiv gehandhabt, was eine realistische
Gesamtbewertung erschwert. Die individuelle Einschat-
zung des Sicherheitsbedarfs und das daraus abgeleitete
Investitionsverhalten sind in erster Linie von der finanziel-
len Leistungsfahigkeit und der Fachkompetenz abhéngig,
daher wachst die Ausgabenbereitschaft in der Regel

mit der UnternehmensgréBe. Im Durchschnitt wenden
deutsche KMU derzeit rund 14 Prozent ihres IT-Budgets
flir den Bereich IT-Sicherheit auf, wobei ein gutes Drittel
hier noch Verbesserungsbedarf erkennt.?

Ergdnzend zur privatwirtschaftlichen Nachfrage stimu-
lieren auch Ausgaben der 6ffentlichen Hand die Markt-
entwicklung. So wurden beispielsweise bis Jahresbeginn
2012 allein 221,4 Mio. Euro aus dem IT-Investitionspro-
gramm des Konjunkturpaketes Il fiir IT-Sicherheit
ausgegeben.*

Neben der hohen Eigendynamik in diesem Segment profitiert
der Markt fiir IT-Sicherheit auch von {iberdurchschnittlichen
Wachstumserwartungen der librigen Internetwirtschaft.
Schétzungen prognostizieren einen deutlichen Ausbau des
Marktpotenzials fiir IT-Sicherheitslésungen in Deutschland
auf rund 10.640 Mio. Euro im Jahr 2015.°

3 Vgl. WIK-Consult GmbH (2012): IT-Sicherheitsniveau in
kleinen und mittleren Unternehmen (Studie), S. 44

4 Vgl. BMI PG-Invest (2012): Abschlussbericht IT-Investiti-
onsprogramm, S. 25

5 Vgl. VDI/VDE Innovation+Technik GmbH (2008): Marktpo-
tenzial von Sicherheitstechnologien und Sicherheits-
dienstleistungen, S. 11
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Der sichtbare Trend zum Cloud Computing schafft neue
Wege fiir mehr Transparenz, Synergien und Kooperation
im Sinne gemeinsamer SicherheitsmaBnahmen. Dieser
Paradigmenwechsel kdnnte nicht nur die Verbreitung
sicherer Technologien beschleunigen, sondern auch den
Markt fiir IT-Sicherheit beleben und kosteneffiziente
Losungen fordern.

4.1.2 Status quo

Das Internet mit seinen vielféltigen innovativen Mdglich-
keiten hat unsere Gesellschaft revolutioniert und wird sie
auch in Zukunft weiter verdndern. Dies birgt die Gefahr
neuer IT-Sicherheitsprobleme und damit das Risiko eines
Schadens fiir die Nutzer und die Anbieter.

Die deutschen Unternehmen sind iiber die Landesgrenzen
hinaus mit ,German Engineering” und ,Security made in
Germany" fiir ihre Zuverldssigkeit bekannt und werden fiir
die Qualitat ihrer Produkte geschatzt. In Deutschland ist
das Bewusstsein fiir [T-Sicherheit und Datenschutz bei
den Anbietern und Nutzern in der Internetwirtschaft sehr
viel gréBer als bei den amerikanischen Marktfiihrern, wie
Google, Facebook, Microsoft und Amazon. Dies zeigen
beispielsweise immer wieder die breiten, international und
auch politisch gefiihrten Diskussionen iiber Anforderungen
im Bereich Datenschutz und Sicherheit.

Die Politik und die Bundesregierung - sei es das Innen-
ministerium, das Bundeswirtschaftsministerium oder auch
das Bundesamt fiir Sicherheit in der Informationstechnik -
sind auBerdem sehr aktiv, z.B. in Form von Awareness-
Kampagnen, Sicherheitsinitiativen, Standardisierungen
und Exportférderung.
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4.2 SWOT-Analyse

Stdrken im Bereich IT-Sicherheit liegen in Deutschland
eindeutig in der Bereitstellung von besonders sicheren
und vertrauenswiirdigen Produkten und Dienstleistungen.
AuBerdem ist die Hochschulausbildung im Bereich IT- und
Internetsicherheit in Deutschland im Vergleich zu anderen
Landern sehr gut entwickelt. Die ausgepragte Forschungs-
landschaft der Hochschulen und Forschungsinstitutionen
sorgt fiir notwendige Innovationen.

Schwichen im Bereich IT-Sicherheit liegen in Deutschland
beispielsweise in der mittelstandsorientierten Unterneh-
menslandschaft, fir die es schwierig ist, sich im internatio-
nalen Markt zu positionieren. Die IT-Sicherheitsprodukte
werden, im Vergleich zur amerikanischen Konkurrenz, auch
schlechter vermarktet. Hinzu kommt, dass der Einsatz der
IT-Sicherheitsprodukte aufgrund ihrer hohen Qualitdt und
Komplexitat fiir den einfachen Anwender teilweise
kompliziert ist.

Chancen im Bereich IT-Sicherheit liegen in Deutschland
darin, sich in einem wachsenden IT- und Internet-Sicher-
heitsmarkt internationaler zu positionieren und neue
Mérkte im Ausland aufzubauen. Des Weiteren besteht bei
den meisten Unternehmen noch Nachholbedarf bei der
eigenen IT-Sicherheit, teilweise sind keine heute angemes-
senen Losungen implementiert.

Deutsche Firmen sollten versuchen, innovative IT-Sicher-
heitstechnologien als ,Hidden Champions" in die Produkte
und Lésungen der USA-Marktfiihrer zu integrieren. Das
Thema vertrauenswiirdige Cloud-Dienste hat eine sehr
hohe Chance, in Deutschland, aber auch weltweit,
erfolgversprechend positioniert zu werden.

Risiken im Bereich IT-Sicherheit liegen in Deutschland

auf verschiedenen Ebenen. Die amerikanischen Marktfiihrer
kaufen hierzulande IT-sicherheitssozialisierte und sehr gut
ausgebildete IT-Sicherheitsexperten ein und nicht die

innovativen IT-Sicherheitsprodukte und -I6sungen der
deutschen IT-Sicherheitsanbieter. Die mittelstdndischen
IT-Sicherheitsunternehmen sind der Gefahr ausgesetzt, von
auslandischen GroBunternehmen aufgekauft zu werden.

Perspektiven

Durch eine immer hohere Durchdringung des Internet

in allen Lebens- und Arbeitswelten wird IT-Sicherheit
weiterhin eine hohe Relevanz haben. Durch die Cloud kann
sich ein Paradigmenwechsel ergeben: IT-Sicherheitstech-
nologien werden fiir den Anwender unsichtbar in die
Cloud eingebunden. Er bekommt eine sichere Cloud.

4.3 Technologische Trends
und Paradigmenwechsel

Die zunehmende Zahl der Angriffe im Internet sowie die
hierdurch verursachten Schaden zeigen, dass ein ange-
messener Schutz nicht immer gewahrleistet ist und nicht
wenige fordern einen Paradigmenwechsel beim Umgang
mit der IT-Sicherheit.

Die Angriffsflachen der IT und Internettechnologie werden
durch komplexere Software und kompliziertere Zusam-
menhénge zwischen Protokollen, Diensten und Infrastruk-
turen vielféltiger und deutlich groBer. Die Angriffe auf

die immer hdheren Werte in den IT-Systemen und deren
Verfiigbarkeit erfolgen verteilter und raffinierter.
Cybercrime erfahrt eine zunehmende Industrialisierung
und damit eine nicht zu unterschdtzende und nie
dagewesene professionelle und kriminelle Energie.

Schwachstellen in Software, ungeniigender Schutz vor
Malware, kaum internationale Lésungen fiir Identifikation
und Authentifizierung, unsichere Webseiten, geringe
E-Mail-Sicherheit sowie neue Gefahren durch mobile
Gerite (Smartphones, Tablets etc.) erleichtern den
Kriminellen das Eindringen in IT-Systeme und Netze.




AuBerdem erleben wir gerade eine radikale Entwicklung
und Verdnderung in der IT und im Internet, z.B. durch
soziale Netzwerke wie Facebook und Twitter, Cloud
Computing sowie die fortschreitende Durchdringung von
kritischen Infrastrukturen mit Internettechnologien.

Bedingt durch neue Betriebssysteme, neue IT-Konzepte,
neue Angriffsstrategien und neue Player im IT-Markt,
verdndern sich Gegebenheiten und Randbedingungen,
worauf zeitnah reagiert werden muss. Weitere Heraus-
forderungen resultieren aus der grenziiberschreitenden
Nutzung von Technologien und Diensten und den damit
verbundenen verdnderten gesetzlichen und politischen
Rahmenbedingungen. Unterschiedliche Rechtssysteme
und unterschiedliches Rechtsbewusstsein miissen
beriicksichtigt werden, da in vielen Landern keine oder
nur unzureichende Mdglichkeiten der Strafverfolgung
bei Cyberkriminalitat existieren.

Hinzu kommen neue Trends wie ,Industrie 4.0, ,Embedded
Systems" oder ,Smart Metering". Das Internet dringt mehr
und mehr in neue Branchen und Bereiche wie Stromnetze,
Automobil und Maschinenbau vor. Dadurch ergeben sich
natiirlich neue Anforderungen an die IT-Sicherheit, um die
Funktionsfahigkeit unserer Gesellschaft bei Internet-
angriffen aufrechtzuerhalten.

4.3.1 Paradigmenwechsel — Proaktive
versus reaktive IT-Sicherheitslésungen

IT-Sicherheitsldsungen, wie Anti-Spam-, Anti-Malware-
oder Intrusion-Detection-Systeme, sind reaktiv. Das
bedeutet, wenn sie einen Angriff durch eine entsprechen-
de Angriffssignatur oder eine Anomalie erkennen, dann
versuchen sie, das IT-System so schnell wie mdglich zu
schiitzen, um den Schaden zu reduzieren. Die zunehmende
Vielfalt und Komplexitdt unserer IT-Endgeradte und
IT-Infrastrukturen bendtigt aber auch deutlich verlassli-
chere, robustere und wirkungsvollere IT-Sicherheitskon-
zepte. Der Weg konnte hier von ausschlieBlich reaktiven
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hin zu modernen proaktiven IT-Sicherheitssystemen
flihren, die eine Ausfiihrung von intelligenter Malware
(eines der gréBten Probleme zurzeit) verhindern konnten.
Solche proaktiven IT-Sicherheitssysteme arbeiten mit
einem kleinen Sicherheitskern und Virtualisierung, kdnnen
Software messbar machen und mit einer starken Isolation
Anwendungen mit ihren Daten separieren und eine
nachhaltige und angemessene IT-Sicherheit bieten.

Fiir proaktive IT-Sicherheitssysteme muss die Software-
architektur der IT-Endgerate allerdings grundlegend
anders aufgebaut sein als bisher. AuBerdem miissen
Sicherheits-Infrastrukturkomponenten gemeinsam
umgesetzt werden, damit diese IT-Sicherheits- und
Vertrauenstechnologien organisationsiibergreifend
genutzt werden kdnnen. Auf der Forschungsebene
wurden die Vorteile der proaktiven IT-Sicherheitssysteme
schon langst dargestellt und nachgewiesen. Die ersten
IT-Sicherheitsunternehmen bieten heute bereits ausge-
reifte Losungen an, die jedoch nur zégerlich von der
Industrie und den Behdrden eingefiihrt werden, obwohl
durch deren Implementierung eine notwendige héhere
Sicherheit und Vertrauenswiirdigkeit der IT-Endgerate
und IT-Infrastrukturen erzielt werden kann.

4.3.2 Paradigmenwechsel — Objekt-Sicherheit
versus Perimeter-Sicherheit

Perimeter-Sicherheit soll z.B. mit Hilfe von Firewall-
und VPN-Systemen verhindern, dass Fremde iiber das
Internet auf das interne Unternehmensnetz zugreifen
und dass die ausgetauschten Unternehmensdaten liber
das Internet nicht von anderen gelesen und manipuliert
werden kdnnen. Da aber immer mehr mobile Geréte iiber
alternative Kommunikationswege wie Mobilfunknetze
und Hotspots - vorbei an der zentralen Unternehmens-
Firewall - ins Internet gehen, verliert die Perimeter-
Sicherheit immer mehr an Wirkung und Bedeutung.
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Bei Objekt-Sicherheit und Informationsflusskontrolle
werden die Objekte mit Rechten versehen, die definieren,
wer sie in welcher IT-Umgebung wie nutzen darf. Die
Objekte werden dadurch iber ihren ganzen Lebenszyklus
vertrauenswiirdig gesichert.

Voraussetzung dafiir ist, dass mit Hilfe von proaktiven
IT-Sicherheitssystemen die Umsetzung von Policies auch
auf fremden IT-Systemen durchgefiihrt werden kann.
AuBerdem werden internationale IT-Sicherheitsinfrastruk-
turen bendtigt, damit im Prinzip jeder mit jedem sicher
und vertrauenswiirdig Objekte austauschen kann.

4.3.3 Paradigmenwechsel — Zusammenarbeit
versus Isolierung

Unsichere und schlecht eingebundene Technologien sowie
eine vielfach zu beobachtende unzureichende Internet-
kompetenz der Anwender sorgen unter anderem dafiir,
dass Angriffe Schaden verursachen. Ist ein Unternehmen
Opfer eines Angriffes geworden, versucht es in der Regel,
das Problem allein oder mit Hilfe eines IT-Sicherheits-
dienstleisters zu l8sen. Gerade mittelsténdische Unter-
nehmen sind bei (professionellen) IT-Angriffen gefordert
und teilweise Uberfordert. Hier empfiehlt sich, noch
stérker die Informationen liber erfolgte Angriffe, die
Vorgehensweise der Angreifer, den Schadensumfang

und die Wirkung von GegenmaBnahmen mit anderen
Unternehmen zu teilen und sich gegebenenfalls an das
Bundesamt fiir Sicherheit in der Informationstechnik

zu wenden.

Die moderne IT und das Internet kénnen das Privat-

und Arbeitsleben bereichern. Die IT-Sicherheit darf dabei
aber keinesfalls auBer Acht gelassen werden - sie ist eine
zentrale Querschnittsfunktion. Die hier beschriebenen
Paradigmenwechsel bieten eine Mdglichkeit, IT-Sicher-
heitsrisiken konsequent zu reduzieren.

Im Folgenden werden die aus unserer Sicht wichtigsten
Trends der Internetwirtschaft kurz skizziert. Auf eine
Darstellung des Cloud Computing wird verzichtet, da
dieses inzwischen keinen Trend mehr darstellt, sondern
bereits ein fester Bestandteil der IT-Landschaft ist.

Es ist vielmehr einer der starken Treiber mit einem
enormen Wachstumspotenzial.

5.1 Mobile

These: ,Mobile wird immer mehr zur Treibkraft
fiir das Internet.”

Der Innovationsschub, den das mobile Internet in den
letzten Jahren aktivieren konnte, wird auch in Zukunft
bestimmend fiir die Weiterentwicklung der Branche sein.
Hatten die ersten Entwicklungszyklen der Endgeréte- und
Betriebssystemhersteller noch vorrangig die Bedirfnisse
des Endkonsumentenmarktes im Blickfeld, wodurch der
Trend ,Bring Your Own Device" teilweise mitbegriindet
liegt, werden bereits jetzt die Weichen in Richtung
professioneller Nutzungsszenarien gestellt. Dieser Wandel
6ffnet die Tiiren zu einem groBeren Angebot und einer
intensiveren und brancheniibergreifenden Nutzung
mobiler Internet-Losungen, bedarf aber auch eines
zielgerichteten und nachhaltigen Change-Managements.

Der Slogan ,Mobile First" breitet sich tiber die Internet-
branche hinaus aus und wird beispielsweise in den
Bereichen Automobil, Logistik, Payment, Health und
Dienstleistung fiir deutlichere Veranderungen sorgen,
als es bisher der Fall ist. Im Payment wird NFC als
Zahlungsmittelersatz aufgrund der fehlenden Akzeptanz
beim Konsumenten weiterhin einen schwierigen Weg vor
sich haben. Einfacher diirfte es fiir Systeme wie Square,




iZettle und payleven werden, die die Kosten fiir den Point
of Sale senken, die Anzahl gleichzeitig erhdhen und ein
neues Beratungs- und Einkaufserlebnis im Einzelhandel, im
Dienstleistungsbereich oder im privaten Geldaustausch
ermdglichen. In der Logistik stehen nach wie vor bessere
und genauere Trackingsysteme in Verbindung mit RFID und
IPv6 in den Startlochern. Nicht nur, um den Industrie- und
B2B-Bereich nachhaltig zu verdndern, sondern auch, um in
der lokalen und kommunalen Logistik fiir eine Optimierung
der Echtzeitinformationen und Zustellergebnisse zu
sorgen.

.Made in Germany" steht weltweit fiir Qualitat, Sicherheit
und Zuverlassigkeit. Genau in dem Bereich finden sich
auch fiir die deutsche Internetwirtschaft die zentralen
Standortvorteile. Vom Smartphone iiber das mobile
Datennetz und Cloud Computing bis zu APIs und HTML5 -
das Zusammenspiel einer Vielzahl einzelner Schliisseltech-
nologien ist verantwortlich fiir den Erfolg des mobilen
Internet. Insbesondere im Bereich Cloud Computing kann
Deutschland eine herausragende Rolle spielen. Die starken
datenschutzrechtlichen Rahmenbedingungen Deutsch-
lands, die im kostenorientierten Endkonsumentensektor
derzeit noch als Nachteil fiir die deutsche Internetindustrie
wirken, kdnnen bei Unternehmensldsungen der entschei-
dende Standortvorteil sein. Um diesen nutzbar

zu machen, muss es den hiesigen Unternehmen gelingen,
die niederschwellige Integrationsfahigkeit der Konsumen-
tenanwendungen zu adaptieren und auf den Geschafts-
kundenbereich zu iibertragen.

Voraussetzung fiir alle mobilen Entwicklungen ist ein
massiver Ausbau der mobilen Breitbandversorgung.
Voraussetzung dafiir wiederum sind umfangreiche
Investitionen in eine stabile und moderne Festnetzversor-
gung. Das Ziel des ,ubiquitdren Internet” bleibt weiterhin
eine der vorrangigsten Aufgaben unserer Volkswirtschaft.
Viele Anwendungen und Nutzungsszenarien, die in den
Startlochern stehen, kommen nicht auf den Markt, weil die
Verfligbarkeit der Netze in der Flache nicht ausreicht und
das Internet noch immer ,nicht richtig da" ist.
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Eine exzellente Netzversorgung in der Peripherie und

den landlichen Gebieten ist auch Voraussetzung fiir
moderne Arbeitsmodelle, die eine bessere Vereinbarkeit
von Familie und Beruf sowie eine selbstbestimmte
Work-Life-Balance ermdglichen sollen. Unternehmen
versprechen sich davon eine erhdhte Arbeitgeberattrakti-
vitat, zufriedenere Mitarbeiter, aber auch Kostenreduk-
tionen in der Ausstattung und bei der Wiedereingliederung
nach der Elternzeit. Viele Unternehmen gehen in dem
Bereich engagiert voran und sammeln positive Erfahrun-
gen. Dennoch werden sich Arbeitgeber und Arbeitnehmer
dem Problem der Entgrenzung von Leben und Arbeit
stellen missen.

Neben den technischen und gesellschaftlichen sind auch
regulatorische Hiirden, wie z.B. die Stérerhaftung, die
eine breite Verfligbarkeit mobiler Zuginge im 6ffentlichen
Raum beeintrachtigt, zu meistern.

Innerhalb der Internetwirtschaft macht sich nach wie
vor der Fachkrdftemangel negativ bemerkbar. Der Aus-
und Weiterbildungsmarkt ist weiterhin nicht in der Lage,
die Lehrinhalte schnell genug auf den Bedarf der wirt-
schaftlichen und technischen Entwicklung anzupassen.
Gleichzeitig ist die Internetindustrie selbst viel starker
gefordert, in die Bildung ihrer Mitarbeiter zu investieren
und Fachkréfte fiir den eigenen Markt auszubilden.

5.2 Content
These: ,,Content bleibt der Sack voller FIohe.”

Der Konsum von medialen Inhalten und Informationen
wird sich ungebrochen ins Internet verlagern und tradierte
Vertriebswege sowie Geschaftsmodelle der klassischen
Medienindustrie noch starker unter Druck setzen. Dieser
wachsende Verdnderungsdruck, der sich z.B. in den
Debatten um Leistungsschutzrecht, Netzneutralitat

und Urheberrecht zeigt, wird weiterhin zu Diskussionen
rund um das Internet fiihren.
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Der Einfluss des Internet auf alle Lebensbereiche wird in
Zukunft noch starker Regulierungsinteressen wecken.

Es besteht die Gefahr einer Ubertragung tradierter
Medienregulierung auf innovative und im internationalen
Wettbewerb stehende Geschiftsmodelle. Eine Uberrequ-
lierung wirkt sich nicht nur innovationshemmend und
international isolierend auf die Internetwirtschaft aus,
sondern schadet auch dem Ansehen des Internetstand-
ortes Deutschland. Mittelfristig kann die Branche in
Deutschland nur an Starke gewinnen und weniger
abhdngig von anderen Staaten werden, wenn Lander-
parlamente und der Bundestag starker an den globalen
Diskussionen um das Internet teilnehmen, Strukturen fiir
Netzpolitik innerhalb oder begleitend zu den Parlamenten
schaffen und netzpolitisch orientierte Fachpolitiker
fordern.

Einige Staaten, auch innerhalb der Européischen Union,
schreiben die Netzneutralitat aus gesellschaftlichen und
wirtschaftlichen Griinden gesetzlich fest. Damit sorgen
sie fiir den Erhalt eines offenen Internet als Basis fiir
einen anbieterneutralen Marktplatz und wirken Monopoli-
sierungsbestrebungen entgegen. Hierdurch schaffen sie
Investitionssicherheit fiir die heimische Internetwirtschaft
und sichern ihre Flexibilitat und Innovationsfahigkeit.
Zudem verbessern sie beildufig die Situation der
Meinungs- und Pressefreiheit sowie der Medienvielfalt.
Die Beeintrachtigung der Netzneutralitat in Deutschland
bzw. in der EU wiirde ein lokales, technologisches Vakuum
erzeugen, in dem es fiir weltmarktfahige Innovationen
keinen Anreiz mehr gibt.

Im Videobereich beweisen seit Jahren Angebote wie
Netflix, AppleTV und maxdome, dass Zuverl3ssigkeit,
Convenience und Leistungsfahigkeit bei der Bereitstellung
und im Vertrieb von Medieninhalten auf der Anbieterseite
geldst werden kdnnen und miissen. Die Rechtekldrung muss
jedoch - national und international - vereinfacht werden,
um mehr Dynamik in den Markt zu bekommen. Gatekeeper-
Stellungen miissen abgebaut werden.

Auch die deutschen Print-Verlage konnten noch keine
nachhaltigen betriebswirtschaftlichen Modelle entwickeln.
Stattdessen wollen sie ein Leistungsschutzrecht durchset-
zen, das fiir ihre Innovationsfahigkeit sogar hinderlich sein
kann. Derartige Bestrebungen konnten bisher zu Recht in
keinem anderen Land durchgesetzt werden. Der zwischen
Google und Frankreich vereinbarte Entwicklungshilfe-
Fonds von 60 Mio. Euro fiir die Online-Aktivitaten

der franzdsischen Verlage wird diesen mittelfristig einen
vielleicht entscheidenden Vorteil gegeniiber den deutschen
Verlagen verschaffen. Die franzdsischen Verlage investieren
in ihre Zukunftsfahigkeit, wahrend die deutschen Verlage
durch das Leistungsschutzrecht im Status quo verharren.

Als Querschnittstrend im Bereich des Content werden
sich Crowd-Mechanismen starker etablieren als bisher.
Erfolgreiche Beispiele der letzten Jahre zeigen, dass
sich gerade wirtschaftliche Projektideen mit Hilfe von
Co-Creation, Crowdfunding und kuratiertem Crowd-
sourcing zum Erfolg fiihren lassen.

Die Nutzung von Second Screens (Smartphones und
Tablets) parallel zum laufenden Fernsehprogramm wird
zunehmen. Die Fernsehanstalten fordern diesen Trend
selbst durch die Einbindung der Zuschauer via Twitter,
Facebook, Chats und programmbezogenen Blogs sowie
durch das Einblenden von QR-Codes mit Links zu weiter-
flihrenden Informationen.

5.3 M2M

Smart Grid, vernetztes Auto, Home Automation und
Internet der Dinge. Diese Begriffe tauchen fast taglich

in den Medien auf und ihnen wird eine groBe Zukunft
vorhergesagt. Sie stehen stellvertretend fiir einen der
groBen Trends und ein bedeutendes wirtschaftliches
Wachstumsfeld der ndchsten Zeit: Machine-to-Machine
Communication oder kurz M2M. Die Marktforscher von
Harbour Research prognostizieren bis 2014 ein weltweites
Gesamtmarktvolumen von 353 Mrd. US-Dollar mit
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Wachstumsraten jenseits der 20 Prozent. In Abbildung 13
wird ersichtlich, wer aufseiten der Internetwirtschaft Teil
der Wertschdpfungskette ist.

Der Begriff M2M steht fiir die Vernetzung von fest
installierten oder beweglichen Objekten untereinander
bzw. mit einer zentralen Leitstelle. Die Informations-
ibermittlung erfolgt hierbei automatisiert tiber feste,
leitungsgebundene oder mobile Verbindungen. Die Einsatz-
szenarien bzw. mdglichen Anwendungsfelder sind vielfaltig
und beriihren nahezu alle Bereiche des tdglichen Lebens
bzw. Arbeitens. M2M-L&sungen kdnnen beispielsweise in
den folgenden Segmenten und Branchen eingesetzt
werden: Energieversorgung, Telematik, Transport und
Logistik, Handel, Gesundheit, Maschinen- und Anlagenbau,
Offentlicher Sektor und Automobil. Die vielseitigen
Einsatzmdglichkeiten sollen anhand einiger Beispiele im
Folgenden naher erldutert werden.

These: ,Internettechnologien und Standardisierung
im Anlagen- und Maschinenbau werden die
Zukunftsfahigkeit der deutschen Industrie
festigen.”

Ein traditionell sehr starker Bereich der deutschen
Wirtschaft ist der Maschinen- und Anlagenbau. Hier steht
die Optimierung der Service-, Wartungs- und Support-
prozesse im Vordergrund. Wahrend es bei fest installierten
Anlagen schon lange mdglich ist, iber Fernwartungslésun-
gen gewisse Parameter zu kontrollieren und zu manipulie-
ren, war dies bei dezentral aufgestellten oder mobilen
Einheiten nicht selten mit Schwierigkeiten verbunden.
Diese kdnnen durch den Einsatz mobiler Internettechnolo-
gien iiberwunden werden. Durch die Mdglichkeit zur
Kontrolle und permanenten Ubertragung der wichtigsten
Funktionen und Systemparameter industrieller Maschinen
kénnen auftretende Probleme friihzeitig erkannt und
gegebenenfalls automatisierte Prozesse zur Fehlerbehe-
bung angestoBen werden. Darliber hinaus werden
Wartungsintervalle besser planbar. Fiir die Hersteller wird
es nun auch mdglich, exakte Informationen {iber die
Nutzungshdufigkeit bzw. -intensitdt zu sammeln und diese
zur kontinuierlichen Produktverbesserung bzw. Neuent-
wicklung zu verwenden. Des Weiteren kénnen ausgehend
von dieser Datengrundlage innovative Serviceangebote auf
Basis von Service Level Agreements (SLAs) konzipiert
werden. Auch der Zusammenschluss mehrerer (dezentra-
ler) Einheiten zu sich selbst regulierenden Clustern wird
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liberhaupt erst mdglich bzw. zu deutlich giinstigeren
Kosten realisierbar.

In der Energieversorgungsbranche werden solche Cluster
als Smart Grids bezeichnet, in denen Energieerzeuger,
Speicher und elektrische Verbraucher miteinander vernetzt
werden. Durch ,intelligente Messgerite” (Smart Meter)
kénnen Verbrauchswerte in Echtzeit ausgelesen und iiber
das Internet an den Anbieter libertragen werden. Dieser
kann die Daten zur Optimierung der Stromerzeugung
nutzen und unvorhersehbare Lastspitzen abfedern oder
komplett vermeiden. Dies ist vor allem fiir die Integration
der in der Regel an dezentralen Standorten platzierten
alternativen Stromerzeuger wie Offshore-Windkraft-
anlagen von entscheidender Bedeutung. Vor dem
Hintergrund des beschlossenen Atomausstiegs besteht
insbesondere in Deutschland ein erhéhter Bedarf an
solchen Losungen. Durch den energiepolitischen ,deut-
schen Sonderweg" konnten sich aufgrund des Erfahrungs-
vorsprungs in der Nutzung dieser Technologie zumindest
im europdischen Vergleich dauerhafte Wettbewerbs-
vorteile fiir die beteiligten Unternehmen ergeben.

These: ,Internet im Auto als Enabler fiir nicht
sicherheitsrelevante Features wird Standardi-
sierung und Netzausbau vorantreiben.”

In Zukunft werden M2M-Anwendungen auch im Auto-
mobilbereich eine zunehmend wichtige Rolle spielen.
Hiermit ist mitnichten der inzwischen fast zum Standard
gewordene drahtlose Austausch von Informationen

und Daten zwischen dem Handy und bordeigenen
Infotainmentsystemen zu verstehen. Der Trend, das
Auto dauerhaft mit dem Internet zu verbinden, diirfte
durch die Richtlinie der Europdischen Kommission, alle
Neufahrzeuge mit dem automatischen Notrufsystem
eCall auszuriisten, noch einmal beschleunigt werden.
Er er6ffnet zunachst auch hier die oben erwédhnten
Mdglichkeiten zur Ferndiagnose und -wartung. Weitaus
bedeutender diirften hier jedoch Anwendungen fiir den

Bereich der Verkehrssicherheit und Routenplanung sein,
die durch die Vernetzung von Automobilen untereinander,
die sogenannte Car2Car Communication, entstehen
werden.

Fiir die Carrier und Provider bedeutet die Verbreitung

von M2M-Lésungen, dass sie neuen Herausforderungen
gegeniiberstehen. Das Anforderungsprofil im industriellen
Einsatz unterscheidet sich mitunter drastisch von dem

im Consumerbereich. So gilt es zundchst, hochverfiigbare
Verbindungen mit einer festen Bandbreite und niedrigen
Latenzzeiten zur Verfligung zu stellen, die Gber verbind-
liche SLAs garantiert werden.

Abgesehen hiervon ist ein grundlegender Erfolgsfaktor,
eine flichendeckende Netzverfligbarkeit bereitzustellen -
unabhingig vom Ubertragungsweg. Sollten entsprechende
Kapazitdten fehlen, gilt es, passende Partnerschaften
einzugehen und auf die speziellen Anforderungen
zugeschnittene Abrechnungsmodelle zu finden. Insbeson-
dere die im Mobilfunk bisher liblichen hohen Roaming-
gebiihren fiir die Nutzung fremder Netzwerke gilt es zu
minimieren und Alternativen zur volumenbasierten
Tarifierung einzelner SIM-Karten in Richtung eines
bedarfsorientierten clusterbasierten Ansatzes zu entwi-
ckeln.

Von essenzieller Bedeutung fiir die weitere Durchdringung
und Verbreitung von M2M-Ldsungen ist die Neuentwick-
lung bzw. Harmonisierung von weltweiten Standards.
Durch die gezielte Férderung von F&E-Projekten in diesem
Bereich kdnnte sich fiir deutsche Unternehmen die Chance
ergeben, Standards zu setzen und Wettbewerbsvorteile zu
erlangen. Die deutsche Beteiligung in den internationalen
Standardisierungsgremien sollte im Rahmen der Mdglich-
keiten weiterhin forciert und geférdert werden.




5.4 Sicherheit

These: ,IT-Sicherheit wird mehr denn je
geschiftskritische Komponente.”

IT-Sicherheitsbelange sind in den vergangenen Jahren
nicht zuletzt durch zahlreiche Initiativen aber auch
Vorfalle starker in das Bewusstsein der Allgemeinheit
geriickt. Allerdings spielen IT-Sicherheitsaspekte, die
liber einen reinen Basisschutz hinausgehen, immer noch
eine nachgeordnete Rolle. Insbesondere bei kleinen

und mittelstandischen Unternehmen sowie bei Privat-
anwendern besteht noch groBer Nachholbedarf. Fiir
diese Zielgruppe sind in erster Linie Sensibilisierungs-
maBnahmen notwendig, die die Einflihrung einer Sicher-
heitskultur erméglichen und Anbieter und Nachfrager
zusammenbringen.

Gleichzeitig steigt das Risiko fiir die IT-Infrastruktur

und alle darauf basierenden Geschédftsmodelle an. Eine
Ursache dafiir liegt sicherlich in der Zunahme von
Schwachstellen und der immer héheren Komplexitat

und Vernetzung der IT-Produkte und IT-Systeme. Deren
Ausnutzung beschrankt sich langst nicht mehr nur auf
klassische Client- und Serverldsungen. Es ist vielmehr
eine Ausweitung - zum einen auf das Gebiet der mobilen
Endgerdte, zum anderen auf Anwendungen jeglicher Art
und damit eine stark vergréBerte Angriffsfldche - zu
beobachten. Zusammen mit der Abhangigkeit IT-gestiitzter
Geschaftsprozesse von einer verldsslichen Informations-
technologie wird damit IT-Sicherheit mehr denn je zu
einer geschaftskritischen Komponente.

Der Schutz der Geschaftswerte durch die Sicherstellung
von Integritdt, Authentizitdt und Verfligbarkeit wird
immer wichtiger. Cyberkriminelle passen sich den
wandelnden Bedingungen am Markt wesentlich schneller
an als die Verteidiger. Wahrend reaktive Mechanismen
gut verfligbar sind, zeigen sich noch Defizite auf dem
Gebiet der vorbeugenden MaBnahmen.

WIR GESTALTEN
DAS INTERNET. ?C?

Aufgrund der sich wandelnden Angriffslandschaft
erwachst die Notwendigkeit fiir einen Paradigmenwechsel
bei der IT-Sicherheit. Reaktive Konzepte, die lediglich die
Auswirkungen eines Angriffs abfedern, miissen durch
proaktive Sicherheitsmechanismen erganzt werden.
Aufgrund des sich wandelnden Nutzungsverhaltens ist
dabei der Schutz am Perimeter ldngst nicht mehr
ausreichend.

Vielmehr muss IT-Sicherheit zum grundlegenden Aspekt
schon beim Design einer Anwendung werden und nicht
erst nach Abschluss der Entwicklung angehangt werden.
Identitats- und Authentifizierungsmanagement sollten
dabei integraler Bestandteil aller Anwendungen werden.
Die Entwicklung neuer Konzepte ist dazu ebenfalls
notwendig.

5.5 Big Data
These: ,Big Data is Big Money."

Noch nie in der Geschichte der Menschheit wurden

so viele Daten produziert und gespeichert wie zurzeit.
Bedingt durch das immer noch rasante Wachstum

des Internet und die fortschreitende Digitalisierung

von Geschaftsprozessen fallen unternehmensintern

und -extern gewaltige Datenmengen an. Nach Schatzun-
gen der Marktforscher von IDC verdoppeln sich diese

bis 2020 jahrlich, wobei nur ein Bruchteil nutzbringend
ausgewertet wird. Es ist wenig verwunderlich, dass das
Thema ,Big Data" und die intensivere Verwendung in den
Fokus der Unternehmen geriickt ist.

Treiber dieser Entwicklung sind die fast schon ubiquitare
Verfiigbarkeit des Internet und die zunehmende mobile
Nutzung. Gerade der inzwischen selbstverstandliche
Umgang mit Social-Media-Plattformen und die durch

die Nutzer produzierten Inhalte (User-Generated Content)
lassen die Datenmengen enorm anwachsen. Doch auch
auf Unternehmensseite entstehen durch den vermehrten
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Einsatz von M2M-Lésungen und Cloud Computing neue
Datenquellen.

Die hier entstehenden Datenmengen erreichen inzwischen
eine GroBe, die auch die speziell fiir diese Zwecke
konzipierten Business-Intelligence-Systeme nicht mehr
verarbeiten konnen. ,Big Data" zeichnet sich jedoch nicht
nur durch die reine Masse an Daten aus. Vielmehr liegen
diese in der Regel auch in einer unstrukturierten Form vor.

Da sich bisher keine allgemein anerkannte Definition von
Big Data herausgebildet hat, erfolgt eine Konkretisierung
des Begriffs hdufig anhand dreier charakteristischer
Merkmale:

® Velocity: Geschwindigkeit, in der die Daten anfallen

®* Volume: Datenmenge

e Variety:  Extreme Datenvielfalt durch Zunahme
unterschiedlicher Datenquellen

Von Big Data spricht man nun, wenn alle drei Merkmale
gleichzeitig zutreffen. Um die technischen Herausfor-
derungen zu meistern, die durch jedes dieser Merkmale
hervorgerufen werden, gibt es selbstverstandlich passende

Losungen. ,Big Data" verlangt jedoch nach einer inte-
grierten Losung fiir alle drei Problemfelder. Das Ziel ist
die Zusammenfiihrung, Verknilipfung und Auswertung
unterschiedlichster, polystrukturierter Datenquellen,
moglichst in Echtzeit, vor dem Hintergrund der Verbes-
serung und Optimierung der Unternehmensprozesse oder
allgemein der Erzeugung eines wirtschaftlichen Nutzens.

Die Anwendungsmadglichkeiten sind hierbei vielfaltig und
betreffen nahezu alle Branchen und Unternehmens-
prozesse. Beispielhaft seien hier Finanzdienstleistungen
(Fraud Protection), Handel (Analyse des Kundenverhaltens
bzw. der -zufriedenheit durch Webmonitoring) und die
Logistik (Routenplanung, Optimierungen im Bereich
Supply Chain Management) genannt.

Zu den groBen offensichtlichen Profiteuren des Trends in
Richtung ,Big Data" zdhlen neben den Storageanbietern,
den Herstellern entsprechender Softwareldsungen auch
die Carrier bzw. Provider, die die entsprechenden Daten-
mengen transportieren miissen. Auch im Bereich des
Cloud Computing wird der steigende Bedarf an speicher-
und ressourcenintensiven Anwendungen mit Sicherheit
einen weiteren Wachstumsimpuls ausldsen.




Gerade in Deutschland sollte beim Einsatz jedoch der
vergleichsweise restriktive Datenschutz beachtet werden,
da Daten nicht beliebig miteinander kombiniert und
ausgewertet werden diirfen. Hier gilt es, vonseiten

des Gesetzgebers gegebenenfalls klare Richtlinien zu
definieren bzw. auf die veranderten Anforderungen

zu reagieren, um die groBen Chancen, die sich durch

.Big Data" ergeben, auch fiir deutsche Unternehmen
nutzbar zu machen.

Die wirtschaftliche Zukunft liegt im Internet - mit diesen
Worten endete die erste Studie von eco und Arthur D.
Little vor vier Jahren. Sie haben sich mehr als bewahrhei-
tet, denn die Digitalisierung der Gesellschaft schreitet
ungebremst voran und die Innovationskraft der Internet-
wirtschaft wird auch kiinftig neue Entwicklungspfade
er6ffnen.

WIR GESTALTEN
DAS INTERNET. ?C?

Grund genug fiir eco und Arthur D. Little, erneut die
Branche zu analysieren. Die Studie ,Die deutsche
Internetwirtschaft 2012 - 2016. Zahlen, Trends und
Thesen" basiert auf einem Base Case und einer umfangrei-
chen Trendanalyse. Sie prognostiziert ein anhaltendes
Wachstum (iber alle Marktsegmente: 2012 setzte die
deutsche Internetindustrie 56,5 Mrd. Euro um. Bis 2016
steigt der Umsatz voraussichtlich auf 87,4 Mrd. Euro. Die
Internetwirtschaft bleibt damit eine der dynamischsten In-
dustrien in Deutschland und generiert ein Viertel des
nationalen Wirtschaftswachstums. Dadurch entwickelt
sich auch das Beschaftigungsniveau positiv, die Zahl der
Arbeitnehmer in der Branche wéachst um durchschnittlich
6,6 Prozent pro Jahr auf fast 290.000 im Jahr 2016.
Zugleich wird die hohe Produktivitat der Internetwirt-
schaft von einem Pro-Kopf-BIP von knapp 244.000 Euro
im Jahr 2011 weiterhin signifikant steigen.

Einen besonders starken Einfluss auf die Zukunft der
Internetwirtschaft hat der Breitbandausbau. Sein Fort-
schritt bestimmt die Verfligbarkeit vieler Dienstleistungen
und prégt die einzelnen Branchenzweige. Fiinf Trends
beglinstigen die positive Entwicklung der Internetbranche:
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Mobile: Zunehmende mobile Breitbandversorgung und
eine starkere Marktdurchdringung internetfahiger mobiler
Endgeréate sind eine attraktive Basis fiir die Neu- und
Weiterentwicklung von mobilen Internetldsungen.

Content: Der Konsum von medialen Inhalten und
Informationen wird sich ungebrochen ins Internet
verlagern und neue Vertriebswege sowie Geschafts-
modelle ermdglichen.

M2M: Ein stdndig wachsender Teil der Online-Kommuni-
kation wird von Maschine zu Maschine erfolgen. Die
Anwendungsfelder beriihren nahezu alle Bereiche des
taglichen Lebens und Arbeitens.

Sicherheit: Immer mehr Geschaftsprozesse werden
durch IT gestiitzt oder in die Cloud verlagert. Damit wird
IT-Sicherheit mehr denn je zu einer geschaftskritischen
Komponente.

Big Data: Durch die Allgegenwart des Internet fallen
immer gr6Bere Datenmengen an, die sinnvoll zur Opti-
mierung der Unternehmensprozesse oder fiir neue
Geschaftsmodelle genutzt werden kénnen.

Spiirbar ist der anhaltende Aufschwung in allen Teilen
der Internetwirtschaft: Der umsatzstérkste Teilmarkt wird
2016 mit 41,2 Mrd. Euro der Branchenzweig Aggregation
& Transaktion sein. Fiir Wachstum sorgen hier vor allem
E-Commerce und Billing & Payment. Deutlich starker als
der Gesamtmarkt entwickeln sich Services & Anwendun-
gen wie Hosting, Domainverwaltung und Cloud Compu-
ting. Die jahrliche Wachstumsrate betrdgt voraussichtlich
im Durchschnitt beeindruckende 32,7 Prozent bei einem
Volumen von 9,6 Mrd. Euro bis 2016. Auch Paid Content
mausert sich zu einem starken Wachstumszweig und
wachst bis 2016 auf 9,1 Mrd. Euro Umsatz. Streaming-
Angebote und digitale Videos erfahren hier den gréBten

Schub. Der Aufbau und Betrieb der technischen Infra-
struktur ist in Deutschland schon weit vorangeschritten,
daher wird hier nur ein Wachstum um jahrlich ca.

7.4 Prozent auf 26,9 Mrd. Euro erwartet.

Die zweite Studie von eco und Arthur D. Little zeigt:

Das Internet ist auch in den kommenden Jahren einer der
wichtigsten Wirtschaftsmotoren und das nicht nur fiir die
eigene Branche. Es wird zum Wachstumstreiber fiir die
gesamte deutsche Wirtschaft.
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